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附件：

主旨：為各機關學校（含幼兒園）同仁減少使用非公務電腦進行

VPN連線至公務主機系統一案，請查照。

說明：

一、依據臺北市政府資訊局104年12月11日資訊安全事件通報

辦理。

二、查本局所屬學校同仁於104年12月10日晚間使用家中電腦

以VPN連線至臺北市政府員工愛上網，登入WEBITR差勤系統

，因該臺電腦安裝點對點（P2P）軟體，此類程式之連線

，將可能導致單位頻寬被佔據，而影響正常網路運作；其

下載之檔案則可能有版權問題或帶有惡意程式，而導致駭

客入侵或是單位資訊洩漏，因此被臺北市政府資訊局判定

為資安事件。

三、請對同仁加強宣導，應避免使用個人家中之非公務電腦進

行VPN連線至公務主機系統，並定期更新防毒軟體病毒碼

、系統修補程式，且不要安裝點對點（P2P）軟體，以免造

成資安威脅。
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正本：臺北市政府教育局所屬機關、臺北市立大學、臺北市政府教育局所屬公私立各級

學校（含附設國立中小學及市立幼兒園）、臺北市各市立幼兒園
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